
微信公众号 领侨处小红书号

近
年来，国际电信网络诈骗案件频发，其中最为典

型的骗术是冒充中国驻外使领馆或中国公检法

人员实施诈骗。某天，旅法中国公民（留学生）

张伟接到了这样一通电话：

“贾警官”

我很严肃地告诉你，因为犯罪分子用你名下

这张卡诈骗，已经导致数千名群众上当，还

有多名受害者自杀。犯罪分子在口供中明确

说你是他们的同伙，警方已对你签发了逮捕

令，看看这是不是你的身份证，所以你要完

全配合警方调查。你现在就要安装某远程

监控软件，从现在开始每六个小时向我报备

行踪并接受远程视频检查。这是国家二级

保密案件，你必须删除微博和小红书，不要

和其他人谈及案情，也不能联系使馆。

（张伟有些害怕，按对方要求下载了某软件，与“贾警官”互

加好友并视频通话。镜头里的“贾警官”身着警服，正襟危坐，

背景上有“A市公安局”等字样，殊不知，这是犯罪分子精心布

置的“现场”和“道具”，目的是进一步坐实自己的公职人员身

份，从而骗取张伟的绝对信任。）

（张伟定睛一看，视频中“贾警官”出具的确实是自己的身份

证，“逮捕令”上还盖有“A市公安局”的红色印章。至此，张

伟彻底相信了“贾警官”的身份，按照“贾警官”要求，在接下

“贾警官”

那可能是你的身份信息被嫌疑人盗用了，

但我们还不能完全排除你的涉案嫌疑，请

尽快到我局接受调查。

“贾警官”

如你不方便来我局，也可以通过某软件远

程办案。这件事很严重，如你拒不配合，

我们将联系国际刑警组织将你列入通缉名

单，要求法国警方吊销你的居留卡并对你

实施遣返。

可我现在不在国内啊。

张伟

（张伟上网查询后发现，来电显示确为使馆公布的办公电话，

于是放松了警惕，殊不知不法分子可以使用技术手段将来电

显示篡改为任何号码。随后，电话被“转接”至A市公安局“贾

警官”。）

“吴主任”

张伟，你好！这里是中国驻法国大使馆，我

是领侨处吴主任，您有一份重要文件在使

馆待领取，请尽快来使馆领侨处领取。

“吴主任”

你这都不信？你可以查一下使馆网站，看是

不是使馆电话？这件事很着急，我直接告诉

你吧，A市警方昨天给使馆发了一份传真，

告知你涉嫌一起重大刑事案件，我可以把

电话转到A市公安局“贾警官”，你们可以直

接联系。

需要现在就过来吗？这真的是使馆的电话

吗？ 张伟

“贾警官”

我们近日在机场抓获一名涉嫌特大跨国洗

钱案件的嫌疑犯，他身上有一张你名下的

银行卡，请配合我们进行调查，这也是每位

公民的法定义务。

可我名下没有这张银行卡。

张伟

（张伟始终对“贾警官”的身份深信不疑，多方筹措50万元人

民币汇到犯罪分子指定账户，“贾警官”至此也销声匿迹。）

通过模拟上述电信诈骗典型场景，中国驻法国使领馆再次郑重

提醒旅法中国公民，尤其是旅法中国留学生：中国驻外使领馆

和中国公检法机关有严格工作程序，不会通过电话告知您“涉

案”，更不会通过社交软件“办案”；不会将电话转接至所谓“公

安局”“检察院”或“国际刑警中心”；不会要求进行“安全汇

报”或以“案件涉密”为由要求切断与家人联系；不会索要银行

账户信息、要求缴纳“保释金”或将资金转移至“安全账户”。接

到此类电话，您只要做到不紧张、不轻信、不转账，直接挂断电

话即可。

如出现个人信息泄漏，请立即切断与不法分子联系。如已汇款，

请尽快联系银行冻结资金。如已造成损失，请同时向法国警方

和国内公安机关（可拨打110或96110转反诈骗中心）报案。

“贾警官”

张伟，警方对你的调查已基本结束，可以判

定你是无辜的，接下来要进行资金清查，

需要你缴纳50万元人民币申请保释，请汇

款至警方指定的“安全账户”，法院正式宣

判后如果你无罪，这笔钱会原封不动退还

给你。

“贾警官”

这不是警方要考虑的问题，你可以找朋友

借也可以向家长要，关键是在规定时间内

汇款，这对你申请保释很重要，否则警方会

认为你不配合办案且有潜逃嫌疑。

可我手头没有这么多钱。

张伟

来两周里，他每天进行四次所谓的“安全汇报”，并陆续提供

了自己的大量个人信息。）



应对建议：
•	不轻信：陌生链接不点，陌生电话不信。

•	不泄露：不对外提供验证码、银行卡密码等信息。

•	不转账：凡是要求向陌生账号汇款的，一律挂断。

警惕身边 
的陷阱
电信网络诈骗典型案例

林先生收到一名自称“快递员”的短信（Est-ce que 

vous êtes chez vous?），表示林有一个包裹投送失

败，需缴纳滞纳金并重新预约投递时间。“快递员”还

“贴心”发来预约链接，林先生打开该链接并按要求填

写银行卡信息后，银行卡遭到盗刷。

1. 冒充快递员实施的诈骗

刘女士通过某交友平台结识了一名“网友”，两人聊得很

投机，见面后发生关系并拍摄部分裸露照片。该“网友”

之后向刘女士索要“封口费”，否则威胁把这些照片公之

于众。刘女士犹豫再三最终选择报警。

5.“仙人跳”类型诈骗

徐先生在某软件上刷到一个“招募网络开店合伙人”的短

视频，对方表示只要注册网店，垫款“做任务”（点赞、领

红包、关注公众号等）即可获取丰厚提成。在“合伙人”演

示下，徐先生很快做成了几单“生意”，“合伙人”也按约定

支付了佣金。徐先生觉得有利可图，便在“合伙人”诱导下

继续充值，但此后在徐先生要求提取佣金时，对方以“系

统维护”“操作异常”“账户冻结”等由一再拖延，最终导

致徐先生血本无归。

10. 以刷单返利名义 
实施的诈骗

王女士接到自称“微信安全中心”工作人员来电，表示其

微信钱包收付款异常，需将电话转接至银行“客服人员”

解决。“客服人员”表示因王女士的个人信息遭泄露，导

致微信钱包出现安全风险，需提供银行卡卡号、密码和

短信验证码进行“安全加固”。王女士按“客服人员”进

行操作，卡内资金被不法分子转走。

3. 冒充微信和银行客服 
实施的诈骗

杨同学通过网络平台结识一名网友，对方以收购二手

手机为由，诱导杨同学前往一偏僻地点进行交易，并伙

同其他同伴将杨同学劫持，逼迫其前往附近自动取款

机提取现金。操作间隙，杨同学通过微信向同学张某发

送了求救短信及实时定位。张某收到求助信息后随即

报警，并驱车前往现场。在多方共同努力下，警方最终

将杨同学成功解救。

9. 以收购二手手机名义 
实施的诈骗

邓先生接到自称“法国移民局”工作人员来电，表示接

到电信运营商投诉，邓先生名下手机号近期发送大量

垃圾短信，怀疑其涉嫌诈骗，要

求邓先生配合调查，否则将取

消其居留并实施遣返。邓先生

表示自己从未从事上述行为，

对方表示可以申诉并通过短信

发来链接。邓先生点击后，

浏览器提醒系伪造政府部

门网站，邓先生随即中止

与此人联系。

2. 冒充移民局等政府机构 
实施的诈骗

陈同学在某社交媒体上

结识了同在国外留学的

张 同 学，两人 迅 速 发

展成“网恋”关系。某

日，张 同 学 联 系 陈 同 学

称，自己在外省实习期间遭

遇车祸，希陈同学为其垫付

5000欧元手术费。在查询

网上有关案例并与家人沟

通后，陈同学最终未转账。

4.“杀猪盘”类型诈骗

杜同学在某留学生微信群中看到一则“留学生急换欧元支

付学费”的消息，便与当事人取得联系约定线下交易。在谈

妥汇率后，杜同学将2000欧元现金交给对方，对方也通过

微信转来了“银行转账凭证”截图，并表示因周末关系钱

款到账需迟滞数日。但一周后，杜同学仍未收到汇款，联

系银行后才得知对方提供的是一张修图过的虚假转账凭

证，而对方早已将杜同学“拉黑”。

6. 以换汇名义实施的诈骗

查同学在社交平台上看到有人转售某热门演唱会门票，

即私信当事人溢价购买，但在演唱会门口被工作人员阻

拦，系统显示该门票已被使用。由于门票为电子版且大

都为非实名制，可能出现一票售多人情况，建议通过官

方渠道购票和退票。

8. 以转售演唱会门票名义 
实施的诈骗

宋先生在某社交软件上看到了一则租房广告，与“房东”

联系后，为稳妥起见，宋先生要求与“房东”线下见面看

房。看房后，宋先生对房子非常满意，现

场与“房东”签订了合同，并按“房

东”要求用现金支付了相当于三个

月房租的押金，“房东”也很“守信

用”，马上给了钥匙。次日，宋先生拿

着钥匙入住时，发现钥匙、“房东”及

合同都是假的，该房是“房东”在网上

订的民宿，而“房东”已把宋先生拉黑。

7. 以租房名义实施的诈骗

好房出租

求助渠道：

•	遭遇诈骗请立即向法国警方（电话 17 或 112）报案。

•	涉及国内银行卡、账号，请及时拨打国内  
110 或 96110（反诈专线）。


